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6 月 28 日に発生したホームページ改ざんによって、不正なプログラムがダウンロードされる事を確認しまし
た。既に、いくつかのブラウザ、Google 検索等からは弊社ホームページが表示されない状態となっていま
す。 
お客様ならびに関係各位に大変ご迷惑をおかけすることになり、お詫び申し上げます。 
 

１．改ざんが発生したページ 

hunel.co.jpのドメイン名で提供されていたページで、http://www/hunel.co.jpや
https://www.hunel.co.jp で始まるページを広範囲に書き換えられていました。 
 書き換えられたファイルは、2,007 ファイルになります。 
 

２．アクセスによって発生する影響 

不正なプログラムをダウンロードするサイトへ誘導され、ウイルス対策を行っていない PC に対してプログラム
のインストールを試行します。プログラムがインストールされると、不正中継の踏み台や、キー入力等を外
部サーバーに送信するなどのマルウェアとして動作する可能性があります。 
※ 5月より国内で多発しているホームページ改ざんと同様の内容です。 

http://www.npa.go.jp/cyberpolice/detect/pdf/20130607.pdf （参考） 
 

３．改ざん時にアクセスされたお客様 

PC に有効なウイルス対策ソフトがインストールされている場合、マルウェア感染は低いですが念のため PC
全体のウイルスチェックを行ってください。 
ウイルス対策ソフトがインストールされていない場合、Windows OS であれば Microsoft Security 
Essentials等のフリーウェアをダウンロード、ご確認をお願いいたします。 
http://windows.microsoft.com/ja-jp/windows/security-essentials-download 
 

４．改ざんの発生原因 

ホームページ管理を外部協力会社と協力して作成しており、サーバーへファイルのアップロードを行う FTP
アカウントが流出したものと推測しています。 
※ 社内の PCは再度ウイルススキャン等を行い、マルウェア等の存在を確認できませんでした。 
 

http://www.npa.go.jp/cyberpolice/detect/pdf/20130607.pdf
http://windows.microsoft.com/ja-jp/windows/security-essentials-download


５．今後の対策 

外部協力会社へ提供する FTP アカウントの管理を厳密にし、時限発行（限られた期間のみ利用可能）
とします。また、定期的に改ざんが発生していないかの社内確認も行い、再発防止に努めます。 
 

６．お客様からのお問い合わせ先 

電子メール 
mailto:info@hunel.co.jp 

お電話 
0120-585-785 （受付時間 平日月～金 10:00～18:00） 
お電話でのお問い合わせは、お客様のお電話番号をお伺いし、担当者より折り返しさせていただきま
す。お急ぎの所申し訳ございませんが、折り返しに時間がかかる場合がありますのでご了承ください。 
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